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1. 下列哪項安全控制措施最著重於防止未經授權存取發電廠？

A. 當員工在非工作時間進入場所時，自動通知會傳送到中央安全單元

B. 自動掃描智慧鎖產生的日誌，以識別存取模式中的異常情況。

C. 每月啟動一次卸載程序，以確定冗餘的實體存取權限。

D. 發送附加存取權限請求以供直接主管批准和驗證。

Answer(s): D

2. 下列哪一項商業實務可以促進高績效文化？

A. 定期輪調營運經理。

B. 慶祝員工的個人卓越表現。

C. 避免員工之間的地位差異。

D. 重申遵守既定政策和程序的重要性。

Answer(s): C

3. 對於內部稽核員檢查資料庫版本而言，下列哪一項最重要？

A. 驗證資料庫軟體版本是否為廠商支援。



B. 驗證組織是否使用最新的資料庫軟體版本。

C. 驗證資料庫版本資訊的存取是否受到適當限制。

D. 驗證資料庫軟體版本最近是否升級。

Answer(s): A

4. 根據 IIA 指南，當第三方監督組織的網路和資料時，下列哪一項是管理風險的最佳第一站？

A. 為供應商創建一個全面的報告系統，以展示他們在網路運營方面正在進行的盡職調查。

B. 套用管理權限以確保存取控制權限適當。

C. 創建常設網路安全委員會來識別和管理與資料安全相關的風險

D. 起草一份要求定期供應商控制報告的強有力的合同，結束審計權條款。

Answer(s): D

5. 下列哪一項是組織制定和製定新策略措施背後的主要驅動力？

A. 風險承受能力

B. 治理

C. 威脅與機遇

D. 效能

Answer(s): C

6. 關於目標管理方法，下列哪一項敘述是正確的？

A. 目標管理有助於組織明確地區分策略目標和營運目標。



B. 目標管理有助於組織維持員工積極性。

C. 目標管理對於具有嚴格定義的任務的機械組織最有幫助。

D. 目標管理對於快速變化的組織最有幫助。

Answer(s): B

7. 一家服裝公司以每件 8 美元的價格出售襯衫。為了達到收支平衡，公司必須賣出 25,000 件襯
衫。實際銷售額總計 S300.000。公司的安全銷售邊際是多少？

A. 275,000 美元

B. 200,000 美元

C. 100.000 美元

D. 500,000 美元

Answer(s): C

8. 下列哪一項措施最能保護組織免受自動攻擊（攻擊者試圖識別弱密碼或洩露的密碼以登入員工帳
戶）？

A. 要求使用者每兩年更改一次密碼。

B. 當員工不在辦公室時，要求使用虛擬私人網路 (VPN)。

C. 需要使用最新的防毒、安全性和事件管理工具。

D. 請所有使用者進行兩步驟驗證

Answer(s): D

9. 在資料治理文化薄弱的組織中，下列哪項資料屬性最有可能受到損害？



A. 多樣性。

B. 真實性。

C. 速度。

D. 音量。

Answer(s): B

10. 銷售部門經理希望將組織的淨利潤率提高 7%（從前一年的 43% 增加到本年度的 50%）。根
據下表提供的信息，本年度的目標銷售額是多少？

A. 30,000,000 美元

B. 24,500,000 美元

C. 20,000,000 美元

D. 35.200.000 美元

Answer(s): D

11. 當需要刪除員工的存取權限時，下列哪一項驗證設備憑證最難撤銷？

A. 傳統鑰匙鎖

B. 卡鑰匙系統

C. 生物辨識設備

D. 接近設備

Answer(s): C

12. 下列哪一種資本成本方法確定了從每年產生的流入中收回資本投資成本所需的時間段？



A. 內部報酬率法。

B. 現金回收技術

C. 年報酬率技術。

D. 淨現值法。

Answer(s): B

13. 在組織中，合約的具體條款要求承諾人和受諾人在獨立見證人在場的情況下簽署合約。這些簽
名的見證人的主要角色是什麼？

A. 見證人確保承諾人和受諾人之間合約的完整性。

B. 見證人驗證合約上的簽名是由承諾人和受諾人簽署的。

C. 證人驗證簽名副本的數量。

D. 證人證實合約是在承諾人和受諾人自由同意的情況下簽署的。

Answer(s): B

14. 一家組織敲定了一份合同，其中供應商預計設計、採購和建造一座價值 3,000,000 美元的變電
站。在這種情況下，組織同意下列哪種類型的合約？

A. 雙邊合約。

B. 可報銷費用的合約。

C. 時間和材料合約。

D. 一次性合約。

Answer(s): D



15. 根據 IIA 的 IT 指南，下列何者最能描述邏輯存取控制？

A. 透過閉路攝影機監控來監控對資料中心的存取。

B. 維護目前的角色定義以確保適當的職責分離

C. 需要刷卡來控制進入安全資料中心。

D. 要求每季建立和更改複雜的密碼

Answer(s): B

16. 什麼安全功能可以識別使用自己的智慧型裝置來存取組織運行的應用程式的合法員工？

A. 使用已越獄或已取得 root 權限的智慧型裝置功能。

B. 僅使用組織先前核准的智慧型裝置。

C. 從員工那裡獲得書面保證，確保遵守安全政策和程序。

D. 引進只有員工知道的安全問題。

Answer(s): A

17. 一名員工在組織內晉升並搬到另一棟大樓的新辦公室。幾個月後，保全人員發現該員工的智慧
卡被用來進入她以前工作的大樓。下列哪一項安全控制措施可以防止此類事件的發生？

A. 存取時間限制。

B. 兩級身份驗證。

C. 智慧卡上的照片。

D. 定期查看日誌。

Answer(s): C



18. 管理階層建立了注重支出準確性的績效衡量標準。每天向所有應付帳款和審計人員提供的支付
統計資料包括按金額和頻率分層的支付詳細資料。對於此績效衡量，下列哪一項可能是最令人擔憂

的？

A. 數據的可測量性

B. 資料的可用性。

C. 數據的表達

D. 數據的相關性。

Answer(s): D

19. 相關成本的概念如何幫助管理階層進行行為分析？

A. 它使管理層能夠做出業務決策，因為它解釋了給定行動方案將產生的成本

B. 它使管理層能夠預測業務決策的變化將如何影響設備折舊等成本

C. 它使管理層能夠計算生產和銷售的最小單位數量，而不會造成損失。

D. 解釋了成本和收入在相關範圍內呈線性關係的假設

Answer(s): A

20. 組織及其貿易夥伴依賴數位業務文件的電腦到電腦交換。下列哪一項最能描述這種情況？

A. 電子資料交換的使用

B. 使用中央處理器

C. 使用區域網

D. 資料庫管理系統的使用

Answer(s): A




