
Comptia A+ Certification Exam: Core 2
(English Version)

1. クライアントは、使用中のクライアントのPCの追跡と識別を容易にするPC命名規則を作成す
る技術者を求めています。技術者が従うべき命名規則の形式はどれですか？

A. ドメイン名、場所、IPアドレス

B. 資産ID、MACアドレス

C. ロケーション、RFID

D. ドメイン名、場所、資産ID

Answer(s): B

2. システムの集中型サーバーからGPOを受信するには、次のうちどれが必要ですか？

A. ドメインアクセスは

B. BitLocker

C. 暗号化ファイルシステム

D. ワークグループメンバーシップ

Answer(s): C

3. 医療機関は、IT部門に医療および財務データの保護を支援するように依頼しました。

A. EULA

B. DRM



C. PHI

D. PCI

E. GDPR

F. Pll

Answer(s): C,F

4. マネージャーは、営業時間外および週末にサーバーへのリモートアクセスを要求して、データ
を確認します。マネージャーはサーバーの使用を主張します。アクセスを許可する前に、技術者

が感染の可能性から保護するために実行できる最も重要なステップは次のうちどれですか？

A. サーバーに最新のセキュリティ更新プログラムが適用されていることを確認します

B. 営業時間外にサーバーからインターネットアクセスを削除するポリシーを作成します

C. 安全なインターネットブラウジングの実践についてマネージャーを教育する

D. 毎日更新およびスキャンするようにサーバー上のローカルウイルス対策ソフトウェアを設定します

Answer(s): A

5. メーカーの設計に基づいて、接地線が取り付けられている可能性が最も高いデバイスは次のう
ちどれですか？ （2つ選択してください。）

A. モデム

B. パッチパネル

C. デスクトッププリンター

D. UPS

E. サーバーラック



F. PoE電話

Answer(s): D,E

6. すべての企業マシンのコンテンツを保護するために、システム管理者が採用する必要があるの
は次のうちどれですか？

A. コンプライアンスポリシー

B. 規制ポリシー

C. パスワードポリシー

D. 利用規定

Answer(s): A

7. ブルートフォース攻撃に対してワークステーションを強化する必要があります。また、ユーザ
ーが立ち去ってコンピューターのロックを解除したままにした場合も保護する必要があります。

次のうちどれがワークステーションを必要に応じて強化しますか？ （2つ選択）。

A. パスワードリセットポリシーを適用します。

B. より強力なActive Directoryパスワードを使用します。

C. BIOSパスワードを作成します

D. スクリーンセーバーのパスワードを有効にします。

E. ローカルログオン時間制限を無効にします。

F. 失敗した試行のロックアウト設定をセットアップします。

Answer(s): B,C



8. 技術者がワークステーションでクラッシュしたアプリケーションを調査しています。 アプリ
ケーションは一般的なエラーを表示しています。 技術者が使用すべきツールは次のうちどれで
すか？

A. コンポーネントサービス

B. イベントビューアー

C. パフォーマンスモニター

D. タスクマネージャー

Answer(s): B

9. ユーザーのアンが新しい携帯電話をセットアップしていて、電話はデバイスを登録するための
認証方法を要求しています。アンはどちらの方法が受け入れられるかわかりません。次の方法の

うち、技術者がアンに使用するように指示する可能性が最も高いのはどれですか？

A. パスコードロック

B. 指紋ロック

C. フェイスロック

D. ボイスロック

Answer(s): B

10. 技術者は、自宅のPC用のウイルス対策ソフトウェアを推奨するように求められていますが、
ユーザーはライセンスの支払いを希望していません。技術者が推奨するライセンスタイプは次の

うちどれですか？

A. オープンライセンス

B. エンタープライズライセンス

C. 個人ライセンス



D. 法人ライセンス

Answer(s): A

11. 組織内のデータ漏洩を防ぐためにコンテンツフィルタリングを採用しているのは次のうちど
れですか？

A. VPN

B. ACL

C. IPS

D. DLP

Answer(s): D

12. アン。 外部ユーザーが、会社から「from」フィールドの内部ユーザーの名前で会社に連絡を
送信している理由を尋ねるいくつかの電話を受けました。 アンは技術者に電話をかけ、通信を
送信していないことを説明し、この問題の修正を希望します。 技術者がNEXTを確認する必要が
あるのは次のうちどれですか？

A. DNSエントリ

B. POP3エラー

C. ハイジャックされたメール

D. ホストファイル

Answer(s): C

13. 最高経営責任者（CEO）は、すべてのメモが完全に保護されるようにMacintoshデスクトッ
プをバックアップする必要があります。これを実現するために、CEOは次のどのアプリケーショ
ンを使用する必要がありますか？



A. タイムマシン

B. ブートキャンプ

C. Apple Configurator

D. スポットライト

Answer(s): A

14. ネットワークサポート技術者が、その特定のオフィスのアクセスポイントのワイヤレスセキ
ュリティキーを変更するオフィスマネージャーから電話を受けました。オフィスマネージャー

は、アクセスポイントのラベルに、IPアドレスが10.0.100.2であることを示していると説明して
います。変更を行うために技術者がアクセスポイントに安全に接続するために使用する必要があ

るのは次のどれですか？

A. HTTPから10.0.100.2

B. 10.0.100.2へのRDP

C. 10.0.100.2へのSSH

D. 10.0.100.2へのTelnet

Answer(s): C

15. ワークステーションが最近ハッキングされたため、企業はセキュリティ対策を強化したいと
考えています。ワークステーションへの不正アクセスからの最善の保護を提供するのは次のうち

どれですか？

A. 強力なパスワードの実装

B. 自動実行を無効にします。

C. ユーザー権限の制限

D. ファイルシステムの暗号化



Answer(s): C

16. 技術者がコンピューターを修理しています。 コンピューターを偶発的な電圧スパイクから保
護するために、技術者は次のうちどれを行う必要がありますか？

A. ジュエリーを取り外します。

B. 電気火災の安全を実践してください。

C. 使用前にツールを適切に清掃します。

D. 適切なESDストラップを接続します。

Answer(s): D

17. 技術者がネットワークを監視していて、ビジネスワークフローに大きな混乱を引き起こす可
能性のある停止が発生したことに気づきましたか？技術者が次に行うべきことは次のうちどれで

すか？

A. 意識を高めるために適切なチームまたは管理者にインシデントを報告します

B. アクションプランを作成し、ソリューションを実装します

C. 根本原因分析を開始し、ドキュメントを作成します

D. 問題とそのビジネスへの影響を特定する

Answer(s): D

18. 技術者は、macOSを実行しているコンピューターの内部ストレージドライブのパーティショ
ンのサイズを変更するように求められます。



A. タイムマシン

B. コンソール

C. ディスクユーティリティ

D. FileVault

Answer(s): C

19. ユーザーのアンは、技術者にコンピューターのサポートを依頼しました。アンは単純なアッ
プグレードでそれをスピードアップしようとしてきましたが、成功していません。彼女はメモリ

を追加し、使用されなくなった不要なアプリケーションを削除しました。ただし、アプリケーシ

ョンを削除した後、コンピューターの速度が低下したようです。次のうちどれが最良の解決策で

すか？

A. ハードドライブを最適化します。

B. ユーザープロファイルを再構築します。

C. ソフトウェアの更新を実行します。

D. 削除されたタスクを強制終了します。

Answer(s): A

20. 変更諮問委員会が設定の変更を承認したため、技術者は変更を実装できます。技術者は変更
を正常に実装しました。

A. 変更の目的を文書化します。

B. リスクレベルを文書化します。

C. 変更の日時を文書化します。

D. サンドボックステストの結果を文書化します。



Answer(s): C


