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1. クライアントが検疫状態から抜け出し、準拠するようにするには、定期的な再認証をどこで設
定する必要がありますか？

A. ルーターポート

B. サプリカント上

C. コントローラー上

D. スイッチポート

Answer(s): D

2. Cisco WLCを設定するとき、中央Web認証を有効にするためにどのタスクを実行する必要があ
りますか？

A. レイヤー2 ACLオプションを[なし]に設定します。

B. NAC StateオプションをNoneに設定します。

C. NAC StateオプションをRADIUS NACに設定します。

D. NAC StateオプションをSNMP NACに設定します。

Answer(s): C

3. どのスイッチコマンドを使用すると、すべてのRADIUS認証要求とともにService-Type属性が
送信されますか？

A. radius-server attribute 6 on-for-login-auth



B. radius-server attribute 31 send nas-port-detail

C. radius-serverアトリビュート8 include-in-access-req

D. radius-server attribute 25 access-request include

Answer(s): A

4. ネットワーク管理者は、クライアントに静的IPアドレスがある場合、スイッチ上のIPデバイス
トラッキングテーブルが更新されていないことを発見しましたが、アドレスがDHCPからのもの
である場合、テーブルは更新されます。この問題の原因の説明はどれですか？

A. IPデバイストラッキングは、静的に割り当てられたIPアドレスでは機能しません。

B. スイッチコードをアップグレードする必要があります。

C. IPデバイストラッキングが正しく構成されていません。

D. ARPインスペクションはオンであり、静的クライアント用のARP ACLはありません。

Answer(s): B

5. Cisco ASAのどの機能を使用すると、インラインポスチャノードを必要とせずにVPNユーザー
をCisco ISEに対してポスチャできますか？

A. RADIUS Change of Authorization

B. DHCP snooping

C. VLAN hopping

D. device tracking

Answer(s): A



6. Cisco IOSセンサー対応ネットワークスイッチを使用する場合、どのタイプのプローブが必要
ですか？

A. NetFlowプローブ

B. ネットワークスキャンプローブ

C. HTTPプローブ

D. RADIUSプローブ

Answer(s): D

7. BYOD My Devices Portalでデバイスを登録する方法のうち、ユーザーにサプリカントのイン
ストールが必要なものはどれですか？

A. 単一のSSID

B. Web認証

C. MAB

D. デュアルSSID

Answer(s): D

8. デバイスセンサーはどのようにしてRADIUSサーバーに情報を送信しますか？

A. 承認

B. コレクター

C. 会計

D. アナライザー

Answer(s): C



9. セキュリティエンジニアは、動的TrustSec分類をプロビジョニングする必要があります。この
タスクを達成するために、エンジニアはどの2つの分類オプションを選択する必要があります
か？ （2つ選択してください。）

A. 802.1X

B. インターフェース

C. IPサブネット

D. MAB

E. VLAN

Answer(s): A,D

10. セキュリティ管理者は、ポスチャエージェントを実行している会社のMacintoshユーザーベ
ース用のポスチャ修復サービスを設計する必要があります。このタスクを達成するためにエンジ

ニアが利用できるCisco ISE修復オプションはどれですか？

A. プログラム修復を開始する

B. AV修復

C. WSUS修復

D. ファイル修復

Answer(s): B

11. ISE 1.3環境では、ネットワークエンジニアは自己登録ゲストポータルをセットアップするた
めにどのパスを使用しますか？

A. ゲストアクセス>構成>ゲストポータル

B. ポリシー>承認>ゲストポータル



C. セキュリティ>アクセス制御リスト>ゲストポータル

D. ポリシー>設定>ゲストポータル

Answer(s): A

12. Cisco ISEノードでセッションサービスを有効にする必要があるゲストサービスはどれです
か？

A. 監視サービス

B. ポスチャサービス

C. 管理サービス

D. プロファイリングサービス

Answer(s): D

13. ダウンリンクMACsecで使用されるキーイングメカニズムはどれですか？

A. MACsec Key Agreement（MKA）

B. トランスポート層セキュリティ

C. セキュリティアソシエーションプロトコル

D. ガロアカウンターモード

Answer(s): A

14. どのプロトコルが異なるリクエストで認証とアカウンティングを送信しますか？



A. PEAP

B. TACACS+

C. EAP-TLS

D. EAP-Chaining

E. RADIUS

Answer(s): B

15. 正常にポスチャされたクライアントが新しいVLAN IPアドレスを取得するネットワーク環境
を管理しています。クライアントがCoAを受けるための許容時間を増やすために、どのタイマー
を使用できますか？

A. キープアライブタイマー

B. 最小許容ホールドタイマー

C. ネットワーク遷移遅延タイマー

D. 修復タイマー

Answer(s): C

16. どの2つのオプションがポスチャサービスの機能コンポーネントですか？ （2つ選択してくだ
さい。）

A. 隔離されたポリシー

B. ポスチャポリシー

C. 安全なポリシー

D. クライアントのプロビジョニング



E. ネットワークプロビジョニング

Answer(s): B,D

17. 認証が利用できない場合、どのタイプのSGT分類方法が必要ですか？

A. バイパス

B. 静的

C. インライン

D. 動的

Answer(s): B

18. Cisco ISEサーバーとActive Directoryドメインを統合する場合、どのオプションが前提条件で
すか？

A. 共通DNSサーバーを構成します。

B. ISCサーバーとActive Directoryサーバーのクロックを同期します。

C. ISEサーバーとActive Directoryサーバーを同じサブネットに配置します。

D. 共通管理者アカウントを構成します。

Answer(s): B

19. 主にIEEE 802.1x要求とCisco MAB要求を区別するために使用されるRADIUS属性はどれです
か？

A. RADIUS Attribute (6) Service-Type

B. RADIUS Attribute (5) NAS-Port



C. RADIUS Attribute (7) Framed-Protocol

D. RADIUS Attribute (61) NAS-Port-Type

Answer(s): A

20. このシミュレーションでは、ISE GUIを使用してさまざまな認証イベントを調査するタスク
です。たとえば、認証が成功したなどのイベントが表示されます。認証に失敗したなど

A. IT_Corp許可プロファイルが適用されました。

B. it1ユーザーはIT_Corp許可ポリシーに一致しました。

C. it1ユーザーサプリカントは、PEAP（EAP-MSCHAPv2）認証方法を使用しました。

D. it1ユーザーはMABを使用して認証されました。

E. it1ユーザーはAD1 IDストアに対して正常に認証されました。

F. it1ユーザーマシンは、Microsoft-Workstationとしてプロファイルされています。

G. it1ユーザーマシンは、すべての姿勢評価テストに合格しました。

Answer(s): B,C,E,F


