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1. ユーザーの Windows 10 デバイスのインターネット速度は遅いですが、同じネットワーク上の
他のデバイスは通常の速度で動作しています。技術者は、この問題はプロキシ設定に関連してい

る可能性があると考えています。技術者は、プロキシ構成を確認するために次のどれを確認する

必要がありますか?

A. ネットワークと共有センター

B. インターネット オプション

C. ファイアウォール設定

D. システム設定

Answer(s): B

2. システム管理者は、ドメイン上のコンピュータの集中デスクトップ管理を構成しています。管
理チームは、すべてのユーザーのワークステーションに同じネットワーク ドライブ、プリン
タ、構成を持たせる必要があると決定しました。管理者がこのタスクを実行するには次のどれを

使用する必要がありますか?

A. ネットワークと共有センター

B. 純使用量

C. ユーザーアカウント

D. レジストリ編集

E. グループポリシー

Answer(s): E



3. 予期しない変更が発生しないようにするために、プロジェクトで行われるすべての変更をリス
トする変更管理プラクティスは次のどれですか。

A. リスク分析

B. スコープ

C. ロールバックプラン

D. レビュー

Answer(s): B

4. Web 開発者は、新しい外部 Web サーバーをインストールして起動します。起動直後、ファイ
アウォールを通過するすべてのトラフィックのパフォーマンスが大幅に低下します。次の考慮事

項のうち、見落とされていたものはどれですか?

A. OS の互換性

B. サービスの品質

C. 32 ビット アーキテクチャと 64 ビット アーキテクチャ

D. ストレージ要件

Answer(s): B

5. 次の macOS ユーティリティのうち、起動ディスクの暗号化に AES-128 を使用するものはど
れですか?

A. fdisk

B. ディスパート

C. ディスクユーティリティ

D. ファイルボルト



Answer(s): D

6. 技術者が新しい Windows ラップトップを構成しています 企業ポリシーでは、モバイル デバ
イスは常にフル ディスク暗号化を使用する必要があります。技術者は次の暗号化ソリューショ
ンのうちどれを選択する必要がありますか?

A. 暗号化ファイル システム

B. ファイルボルト

C. ビットロッカー

D. 暗号化された LVM

Answer(s): A

7. イメージング ラボでコンピューターをアップグレードした後、アップグレードしたコンピュ
ーターは IP アドレスを取得できません。

A. スイッチは IPv6 アドレスのみを提供します。

B. イメージング ソフトウェアと互換性を持たせるには、OS を更新する必要があります。

C. スイッチのポート セキュリティが有効になっています。

D. スイッチはマルチキャスト トラフィックをサポートしていません。

Answer(s): C

8. ユーザーがハードウェアの問題をヘルプ デスクに報告します。ヘルプ デスク技術者がユーザ
ーに応答するときに最初に行うべきことは次のうちどれですか?



A. ハードウェアの型番をユーザーに問い合わせます。

B. 一時的な代替デバイスをユーザーに提供します。

C. 問題をメーカーに提出します。

D. デバイス ドライバーのアップデートをリモートでインストールします。

Answer(s): A

9. 技術者が Windows 10 オペレーティング システムのベアメタル インストールを行っていま
す。技術者がインストール プロセスを開始する前に、次の前提条件を満たしている必要がある
のはどれですか?

A. インターネット接続

B. プロダクト キー

C. 十分なストレージ容量

D. UEFI ファームウェア

E. レガシー BIOS

Answer(s): C

10. 技術者は会社のファイル サーバーを強化しており、未承認の LAN デバイスが保存されてい
るファイルにアクセスできないようにする必要があります。技術者は次のうちどれを使用する必

要がありますか?



A. ソフトウェアファイアウォール

B. パスワードの複雑さ

C. ウイルス対策アプリケーション

D. マルウェア対策スキャン

Answer(s): A

11. 技術者は、ユーザーがシステムに接続しているときに、ユーザーのコンピュータのトラブル
シューティングを行う必要があります。技術者は、Windows に組み込まれているリモート アク
セス ツールを使用してユーザーのシステムに接続する必要もあります。 ユーザーのコンピュー
タのトラブルシューティングに最適なオプションは次のうちどれですか?

A. 画面共有

B. MSRA

C. 仮想ネットワーク コンピュータ

D. RDP

Answer(s): B

12. 次のうち、MFA の例はどれですか?

A. 指紋スキャンと網膜スキャン

B. パスワードと暗証番号

C. ユーザー名とパスワード

D. スマートカードとパスワード

Answer(s): A



13. 技術者は、認証と認可の両方を処理するシステムを実装する必要があります。この要件を満
たすのは次のうちどれですか?

A. WPA3

B. MFA

C. TACACS+

D. RADIUS

Answer(s): C

14. リモート ユーザーが Outlook の設定で問題が発生し、技術者に設定を確認するよう依頼しま
した。技術者がユーザーのコンピュータにリモートでアクセスするために使用できるものは次の

うちどれですか?

A. VPN

B. RDP

C. RMM

D. SSH

Answer(s): C

15. ユーザーが、コンピューターの実行速度が遅いと報告しています。次のツールのうち、技術
者が発行された

A. ディスクのクリーンアップ

B. グループ ポリシー エディター

C. ディスクの管理

D. リソースモニター



Answer(s): D

16. ユーザーが追加のソフトウェアをインストールしようとすると、UAC プロンプトが表示され
ます。この問題を解決する最善の方法は次のうちどれですか?

A. ローカル管理者のグループにユーザー アカウントを追加します。

B. すべてのネットワークへのアクセスを許可するように Windows Defender ファイアウォールを構成し
ます。

C. Microsoft アカウントを作成します。

D. ゲストアカウントを無効にします。

Answer(s): A

17. 技術者が、DNS ルックアップを実行できない PC のトラブルシューティングを行っていま
す。次のファイアウォール出力を利用します。

A. 1

B. 53

C. 80

D. 123

E. 445

Answer(s): B

18. 顧客サイトの技術者がラップトップのトラブルシューティングを行っています ソフトウェア
の更新をダウンロードする必要がありますが、会社のプロキシが更新サイトへのトラフィックを

ブロックしています。技術者は次のうちどれを実行する必要がありますか?

A. DNS アドレスを 1.1.1.1 に変更します。



B. グループ ポリシーの更新

C. サイトをクライアントの例外リストに追加します

D. ソフトウェア ライセンスが最新であることを確認します。

Answer(s): C

19. 隣人がユーザーの Wi-Fi ネットワークに正常に接続しました。隣人が再び接続できないよう
にするためにネットワーク構成を変更した後、ユーザーは次のうちどれを実行する必要がありま

すか?

A. SSID ブロードキャストを無効にします。

B. 暗号化設定を無効にします。

C. DHCP 予約を無効にします。

D. ロギングを無効にします。

Answer(s): A

20. 問題について顧客を支援しているときに、サポート担当者は、予約が予想よりも長くかかっ
ていることに気付き、次の顧客とのミーティングが 5 分遅れる原因となります。サポート担当者
が次に行うべきことは次のうちどれですか?

A. 次の顧客に遅延に関する簡単なメッセージを送信します。

B. 現在の顧客のライムを短く切り、次の顧客に急いで行きます。

C. 遅刻したら次の客に謝る。

D. ライムを認めずに次の会議に遅れる.

Answer(s): A




