
Certified Cloud Security Professional
(CCSP Korean Version)

1. REST API는 어떤 프로토콜에 의존합니까?

A. HTTP

B. XML

C. SAML

D. SSH

Answer(s): A

2. 클라우드 제공업체의 운영이 중단되어 데이터에 대한 액세스 권한 상실을 설명하는 데 사용되는 용어는 무엇입니까?

A. 공급업체 잠금

B. 공급업체 종속

C. 닫는 중

D. 마스킹

Answer(s): A

3. 다음 각 항목은 ______________을(를) 제외한 ID 및 액세스 관리(IAM) 프로세스의 식별 단계 요소입니다.

A. 프로비저닝 해제

B. 프로비저닝



C. 반전

D. 관리

Answer(s): C

4. 두 당사자 간의 통신을 암호화하고 보호하기 위해 IPSec 프로토콜은 어느 계층에서 작동합니까?

A. 애플리케이션

B. 데이터 링크

C. 네트워크

D. 운송

Answer(s): C

5. BCDR 외에 데이터 보관/백업이 제공할 수 있는 다른 이점은 무엇입니까?

A. ID 관리 테스트

B. 물리적 보안 적용

C. 액세스 제어 방법

D. 데이터 침해에 대한 보안 통제

Answer(s): A

6. 보안 제어를 구현할 수 있는 클라우드 데이터 수명주기의 첫 번째 단계는 무엇입니까?

A. 사용

B. 저장



C. 공유

D. 생성

Answer(s): B

7. DRM(데이터 권한 관리)은 어떤 유형의 데이터를 보호합니까?

A. 소비자

B. 개인 식별 정보

C. 재무

D. 의료

Answer(s): A

8. 장치의 뒷면이 서로 마주보도록 데이터센터를 구성하고 작업 공간의 주변 온도가 차가운 경우를 ___________이라고 합
니다.

A. HVAC 변조됨

B. 열기 통로 차폐

C. 냉기 통로 차폐

D. 열에 최적화됨

Answer(s): B

9. IaaS 구현 내에서 다음 중 클라우드 고객에 대한 서비스 요금을 정량화하는 데 사용되는 측정 기준이 아닌 것은 무엇입니
까?

A. 메모리



B. 사용자 수

C. 저장소

D. CPU

Answer(s): B

10. 사용 중인 데이터를 모니터링하는 데 활용되는 DLP 솔루션은 일반적으로 어디에 설치되나요?

A. 애플리케이션 서버

B. 데이터베이스 서버

C. 네트워크 경계

D. 사용자의 클라이언트

Answer(s): D

11. __________은(는) 클라우드 고객이 사용자 및 클라이언트의 개인정보 데이터에 대한 보안을 제공할 합리적인 기대를
갖는 법적 개념입니다.

A. 상호성

B. 주의

C. 실사

D. 책임

Answer(s): B

12. 귀하는 온프레미스 레거시 환경에서 클라우드로의 마이그레이션을 고려하고 있는 조직의 보안 정책 책임자입니다. 귀하는
조직을 위한 도구로 CSA CCM(Cloud Security Alliance Cloud Controls Matrix)을 검토하고 있습니다. 다음 중
CSA CCM이 귀하의 조직에 제공하는 이점은 무엇입니까?



A. 로그 파일에서 여러 데이터 스트림 수집

B. 규정 준수 단순화

C. 조직과 클라우드 제공업체 간의 계약 조건 시행

D. 기준 구성이 모든 시스템에 적용되는지 확인

Answer(s): B

13. 위험 평가의 평가 단계에서 수행되는 두 가지 유형의 테스트는 무엇입니까?

A. 내부 및 외부

B. 기술 및 관리

C. 물리적 및 논리적

D. 정성적 및 정량적

Answer(s): D

14. 금융 산업과 관련된 PII에 초점을 맞춘 미국 법률은 무엇입니까?

A. HIPAA

B. SOX

C. 세이프 하버

D. GLBA

Answer(s): D

15. 다음 클라우드 측면 중 eDiscovery를 복잡하게 만드는 것은 무엇입니까?



A. 리소스 풀링

B. 주문형 셀프 서비스

C. 다중 테넌트

D. 측정된 서비스

Answer(s): C

16. 다음 중 SaaS(Software as a Service) 범주 내에서 클라우드 고객과 클라우드 공급자 간에 책임 영역을 공유하는
것은 무엇입니까?

A. 데이터

B. 거버넌스

C. 애플리케이션

D. 물리적

Answer(s): C

17. 다음 중 어떤 것을 사용하여 국지적 사고 또는 재해를 비용 효율적인 방식으로 해결할 수 있습니까?

A. UPS

B. 생성기

C. 공동 운영 계약

D. 해당 규정을 엄격하게 준수합니다.

Answer(s): C



18. 시스템에 설치되어 있지만 원하는 기능을 수행하는 데 필요하지 않은 서비스나 유틸리티를 처리하는 가장 좋은 방법은 무
엇입니까?

A. 제거

B. 모니터

C. 비활성화

D. 중지

Answer(s): A

19. 다음 중 위험을 해결하는 방법 중 보험과 가장 관련이 있는 것은 무엇입니까?

A. 완화

B. 전송

C. 회피

D. 수락

Answer(s): B

20. 호스트 기반 IDS와 네트워크 기반 IDS가 유사한 기능을 수행하고 비슷한 기능을 갖고 있지만, 모든 기능이 동일하
다고 가정할 때 다음 중 호스트 기반 IDS에 비해 네트워크 기반 IDS의 장점은 무엇입니까?

A. 호스트 시스템에서 분리됨

B. 네트워크 액세스

C. 확장성

D. 시스템 패치 외부

Answer(s): A




